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Digitale Lebensretter und End-to-End User Experience —
Zusammenfassung der IPv6 Konferenz 2014

Zirich, 25. Juni 2014. ,,In funf bis zehn Jahren tragt ein Grossteil der
Menschen ihren personlichen Lebensretter auf dem Korper“, so die These von
Prof. Dr. Schilberg anlasslich der IPv6 Business Konferenz 2014. Alain Fiocco,
Global Cisco IPv6 High Impact Project, fordert mehr Content tber IPv6 —und
argumentiert mit der End-zu-End-Kontrolle tber die User Experience

Medizinische Geréte, die Ubers Internet mit einem Tele-Notarzt verbunden sind, ermdglichen
Rettungsdiensten im Fronteinsatz eine exaktere und schnellere Behandlung. Die These von
Prof. Dr.-Ing. Daniel Schilberg anlasslich der IPv6 Business Konferenz 2014 lautete: ,In flnf
bis zehn Jahren wird ein Grossteil der Menschen mit Notfall-Monitoring-Geraten ausgestattet
sein. Sobald eine kritische Abweichung von der Norm erreicht ist, schlagen diese digitalen
Lebensretter Alarm und benachrichtigen den Rettungsdienst — nicht nur ein einfacher Alarm
mit Standortposition, sondern Informationen, die eine Tele-Diagnose zulassen und die
Nothelfer prazise auf den Einsatz vorbereiten.*

Technologie fir digitale Lebensretter vorhanden

Dies bedingt ein stabiles Internet, flachendeckende Mobilnetze und Internet-fahige
Monitoring-Devices. IPv6 bietet dabei die Grundlage fur den massiv gesteigerten Bedarf an
IP-Adressen. ,Die Gerate wie Google Glasses, IPv6-Netze und Monitoring-Technologien
sind vorhanden. Es braucht erprobte Ablaufe, Datenschutz und 6ffentlichen Druck — aber ein
Szenario von digitalen Lebensrettern im Masseneinsatz ist sehr realistisch®, so Prof. Dr.
Schilberg weiter. ,Wir kénnen — auch dank IPv6 — Ubers Internet Leben retten!”. In Aachen
ist nach einer mehrjahrigen Forschungs- und Pilotprojekt-Phase nun ein telemedizinisches
Rettungsassistenzsystem in den regularen Betrieb gegangen. ,Oft braucht es im Ernstfall
nicht das Know-how des Arztes, sondern seine Entscheidungskompetenz, wie es im Gesetz
vorgeschrieben ist. Mit den Ubermittelten Informationen aus dem vernetzten Rettungswagen
kann auch ein Telenotarzt diese Entscheidung treffen. Das ist ein zusatzlicher Dienst - alle
bisherigen Leistungen bleiben in jedem Fall bestehen®, raumt Prof. Dr. Schilberg Bedenken
Uber eine Zweiklassen-Medizin aus dem Weg.

Bereits 49% IPv6 Traffic méglich
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Alain Fiocco, Senior Director des Cisco IPv6 High Impact Project, prasentierte neuste
Statistik-Zahlen, die belegen, dass IPv6 im Internet bereits jetzt eine wesentliche Rolle
spielt: ,Wir haben den Traffic der Top500 Alexa Webseiten in 130 Landern analysiert und
den klassischen Pareto-Effekt festgestellt: Zwar sind nur eine relativ kleine Anzahl von
Webseiten IPv6-aktiviert (je nach Land zwischen 30 bis 50), jedoch reprasentieren diese
Webseiten rund 49% des Gesamt-Traffics.“ Seiner Meinung nach werden viele ISPs und
mobile Provider in naher Zukunft auf Dual-Stack umstellen. Dual-Stack-User verbinden sich
zu IPv6-aktivierten Seiten Uber das jeweils performantere Protokoll. ,Um die 49% IPv6
Content wirklich auszunutzen, missen wir unsere Infrastruktur durchgangig auf IPv6
ausrichten.

IPv6 bringt ISPs Kostenvorteile

Das dies geschehen wird, ist sich Aviv Abramovich, Security Experte bei Check Point seit 17
Jahren, sicher: ,Die Internet Service und Mobile Provider haben nur ein Produkt:
Konnektivitat. Um auch in Zukunft ihren Kunden und der steigenden Nachfrage an IP-
Adressen gerecht zu werden, haben sie nur eine Option: IPv6 Zugang.” Fir Aviv ist klar:
,Heute morgen wurde uns Konnektivitat in der Telemedizin vorgestellt. Das ist nur eine von
vielen positiven Ideen und Mdglichkeiten, wie wir unsere Zukunft mit dem Internet der Dinge
und der Maschine-zu-Maschine-Kommunikation verbessern. Stellen Sie sich nun den
zuklnftigen Bedarf an IP-Adressen vorl!“ Seiner Meinung nach liegen die Vorteile fur die
ISPs und Mobile Provider auf der Hand: ,Mit IPv6 kénnen die ISPs ihr Produkt — namlich IP-
Adressen — wieder in Massen anbieten. Dies resultiert in tieferen Kosten gegenuiber der
Konkurrenz. Wer zuerst die Vorteile realisiert, ist der Gewinner.”

Als Security Experte bei Check Point berat er seine Kunden auch betreffend Angriffen tGber
IPv6: ,Oft haben Unternehmen IPv6-Traffic in inren Netzen, ohne IPv6 wirklich zu managen,
weil die meisten Betriebssysteme es by default aktivieren. Netzwerk-Verantwortlichen
empfehle ich, jetzt kontrolliert und mit Konzept zu migrieren und die Security-Llicken
anzupacken. Wir weisen aber auch darauf hin, dass es z. B. 10mal mehr Sicherheitsliicken
im PDF-Reader gibt als im gesamten IPv6-Protokoll. Dem PDF ist es egal, ob es uber IPv4
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oder IPv6 ins Netzwerk gelangte.“ Die Prasentation von Alain Fiocco hat auch bei Aviv
Abramovich zu Erstaunen geflihrt: ,Es gibt bereits sehr viel mehr IPv6 Traffic, als ich

angenommen habe.*

Kontrolle Uber die User Experience

Alain Fiocco schatzt das momentane Potential an IPv6 Traffic wie erwahnt auf 49%:
~Weltweit gibt es aber bisher nur 3.5% IPv6-User. Dies ist ein Infrastruktur-Problem, das in
zwei, drei Jahren gel6st sein wird. Aber wie bewegen wir die restlichen 51% der Content-
Anbieter?“ Verfligbarer Content sei der Haupttreiber fir IPv6-Deployment bei ISPs. Fir
Content-Anbieter jedoch zeige sich der Nutzen erst bei genauerer Betrachtung: ,50% der
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Mobile Kunden von Verizon in den USA sind IPv6-enabled. Wir reden hier von ca. 70
Millionen Nutzern!” Diese mobilen Gerate versuchen prioritér Uber IPv6 zu kommunizieren
und wechseln auf IPv4, wenn die Performance schlecht oder der Inhalt nicht Gber IPv6
verfugbar ist. ,IPv6 kann dazu verwendet werden, eine direkte End-zu-End-Verbindung mit
dem User zu erstellen — ohne unkontrollierte Umwege Uber Translation-Hubs, die es bei
IPv4 aufgrund des Adressmangels bereits jetzt braucht®, so Alain Fiocco weiter. "Wenn ich
der Verantwortliche fir e-Banking der Bank of America oder UBS ware, kdnnte ich es mir
nicht leisten, meine E-Banking-L6sung nicht fur IPv6 zu optimieren, um meinen Usern die
bestmdogliche Erfahrung zu bieten.” Damit schliesst sich fur Alain der Argumentationskreis
fur Content Anbieter: ,IPv6 kann die direkte End-zu-end-Verbindung zwischen Webseiten-
Anbieter und Besuchern wieder herstellen. Content- und Service-Anbieter im Internet
gewinnen damit die Kontrolle Uber die gesamte User Experience lhrer Kunden wieder
zurick. Und deshalb denke ich, dass auch die 51% der nicht-IPv6-tauglichen Website bald
Dual-Stack implementieren werden.*

Schweiz fihrend

Die Schweiz ist diesbeziglich wieder einmal fihrend, wie Silvia Hagen, die Préasidentin des
Swiss IPv6 Councils in ihrer Welcome Ansprache erlauterte. "Wir haben zurzeit rund 10%
IPv6-fahige Internetnutzer und sind damit auf Platz 2 im internationalen Vergleich (nach
Belgien). Das Swiss IPv6 Council fihrt momentan eine Umfrage bei den Top Alexa 75
Websites der Schweiz durch. Von den 30 Content Anbietern, die bisher die Umfrage
beantwortet haben, wurde der dual-stack Betrieb der Website (das parallele Anbieten der
Website uber IPv4 und IPv6) entweder bereits eingefuhrt (22%) oder ist bis Ende 2014
geplant (51%). Namhafte Webseiten wie die Schweizerische Post, SBB.ch und Swisslos.ch
werden noch dieses Jahr den dual-stack Betrieb aufnehmen. Dies wird sich massgeblich auf
den [Pv6-Trafficanteil in der Schweiz auswirken. Demgegeniber stehen weitere rund
500'000 User, die von Swisscom im zweiten Halbjahr zugeschaltet werden, womit die
Schweiz dann Uber eine Million IPv6-fahiger Internetnutzer verfigt und beziglich User
Adoption in den Bereich von ca. 18% kommt."

IPv6 Konferenz mit eigenem IPv6 Test-Netzwerk

Die Kinos Arena Cinemas, die Lokation an der die Konferenz nun zum zweiten Mal stattfand,
hat sich von der ersten Konferenz im 2013 inspirieren lassen. Die Website arena.ch ist seit
einiger Zeit dual-stack erreichbar. Zustatzlich wurde nebst dem herkdmmlichen Konferenz
WiFi speziell fur diese Konferenz eine zweite SSID angeboten, welche IPv6-only war.
Konferenzteilnehmer, die sich an dieser SSID angemeldet haben, erhielten nur eine IPv6-
Adresse. Damit konnten sie direkt mit IPv6 auf IPv6-fahige Webseiten zugreifen. Der Zugriff
auf IPv4-only Webseiten wurde durch ein NAT64-Gateway ermoglicht, das die IPv6-
Anfragen in IPv4 Ubersetzte (Translation). Dies wurde auf den bestehenden Fortinet
Firewalls der Arena ohne grosseren Aufwand entsprechend konfiguriert.
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Fur Thorsten Jager von Fortinet ist die Errichtung dieses Arena-IPv6-Netzwerk Business as
usual: "Wir stecken mittendrin in der globalen Umstellung auf IPv6, wie es einige der
Vortrage heute deutlich gemacht haben und wie das Beispiel Arena.ch demonstriert hat. Wir
konzentrieren uns darauf, den Teilnehmern hier und unseren Kunden konkrete Infos fur ihre
IPv6 Projekte zu vermitteln - speziell im Hinblick auf Evaluierungs- und Testkriterien fur
Securityprodukte. Fur uns liegt der Business Case darin, Security Gerate herzustellen, die
dem Praxistest im Einsatz mit IPv6 gewachsen sind und die nétigen Anforderungen
erfullen.”

Dank dem Arena-IPv6-Netzwerk konnten die Konferenzteiinehmer am eigenen Leib
erfahren, wie das Internet in absehbarer Zeit funktionieren wird, wenn kein IPv4 mehr
erhaltlich sein wird. Dieses Setup wird aufgrund der auslaufenden IPv4-Adressen immer
haufiger werden. Die meisten Teilnehmer haben diese Madglichkeit genutzt. Normale
Webseiten funktionierten gut, es war den meisten auch mdoglich, Mails zu verschicken und
runterzuladen. Es zeigten sich aber auch die Schwachen. So konnten sich nicht alle Android
Geréate eine IPv6 Adresse holen und gewissen Applikationen wie Teamviewer oder Skype
funktionierten nicht.

Bereits die dritte Veranstaltung zu IPv6

Die IPv6 Business Konferenz fand dieses Jahr zum dritten Mal statt. Mit 11 internationalen
Topspeakern, knapp 90 Besuchern aus dem In- und Ausland sowie Sponsoren wie Check
Point, Fortinet und Cisco hat sich die Konferenz als eine wichtige Plattform der Schweiz im
internationalen IPv6 Umfeld etabliert.

Alle Prasentationen und Fotos der Konferenz unter:
http://www.ipv6conference.ch
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Uber das Swiss IPv6 Council

Das Swiss IPv6 Council ist die Schweizer Vertretung des Internationalen IPv6 Forums und
wurde im Januar 2010 unter der Leitung von Silvia Hagen gegriindet, um interessierte und
engagierte Personen, Firmen und Institutionen zusammenzubringen, mit den Ressourcen
internationaler Foren und Arbeitsgruppen zu vernetzen und damit die Einfihrung von IPv6 in
der Schweiz zu unterstitzen und zu férdern.

Mit seinen Sponsoren, Gonnern und Mitgliedern fuhrt das Swiss IPv6 Council diverse
Projekte und Anlasse mit nationaler und internationaler Reichweite durch. Das IPv6 Council
ist bestrebt, weitere Mitglieder, Gonner und Sponsoren aus der Schweizer Wirtschafft,
Forschung, Bildung und o6ffentlichen Verwaltung zu gewinnen und den Zugang zu neusten
Projekten und Technologien aktiv zu fordern.

Nach den erfolgreichen Grossveranstaltungen im 2012 zum World IPv6 Launch Day, sowie
der erfolgreichen Business Konferenzen im Juni 2013 und 2014 wird das Swiss IPv6 Council
auch im Jahr 2015 wiederum neue Entwicklungen und Projekte anpacken. Regelmassige
Mitgliederanlasse, Fachartikel und eine aktive Pressearbeit zeugen von einer lebendigen
Teilnahme am offentlichen Diskurs um IPv6. Die Mitgliedschaft beim IPv6 Council ist
kostenlos. Anmeldungen kdnnen auf der Swiss IPv6 Council Webseite online getatigt
werden:

http://www.swissipv6council.ch/de/mitglieder/registrierung

Kontakt

Swiss IPv6 Council

Silvia Hagen

Staubergasse 21

CH-8124 Maur

Telefon: +41 44 887 62 10
E-Mail: info@swissipv6council.ch

Internet: www.swissipv6council.ch

Twitter: www.twitter.com/IPv6CouncilCH
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Draft Journi Newsletter

Subject: 0T beschleunigt, Content Mangel bremst — Summary und Prasentationen der IPv6
Business Konferenz

Sehr geehrte Medienschaffende

Am Beispiel der Telemedizin prasentierte Prof. Dr. Schilberg, welche positiven Effekte wir
vom Internet der Dinge (IoT) in Zukunft erwarten dirfen. Es ist keine gewagte These, dass
IoT die Verbreitung von IPv6 beschleunigen wird.

Die Auswertung der Top500 Alexa Seiten von 130 Landern stellte Alain Fiocco von Cisco
vor. Zwar sind erst relativ wenige Webseiten IPv6-enabled (je nach Land zwischen 30 bis
50), diese reprasentieren jedoch 49% des gesamten Traffics — das typische Pareto-Prinzip.
Seiner Meinung nach besteht die Herausforderung in Zukunft darin, dass die restlichen 51%
der Content Anbieter ihre Websites dual-stack anbieten. Und er hat gute Argumente dafur.

Die ausfuhrliche Pressemitteilung zum Abschluss der Konferenz mit Key Findings im
Anhang. Préasentationen der Speaker sind aufgeschaltet unter:

www.ipvéconference.ch/sessions

Bildmaterial finden Sie unter: www.ipv6conference.ch

Bei Fragen stehe ich Ihnen gerne zur Verfligung.

Freundliche Grlisse

Silvia Hagen, Préasidentin Swiss IPv6 Council

www.swissipvecouncil.ch Business Konferenz, 17. Juni 2014, Z'L]rich|



http://www.swissipv6council.ch/
http://www.ipv6conference.ch/sessions
http://www.ipv6conference.ch/

