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Wer sind wir?

AWK ist ein fuhrendes, unabhangiges Schweizer Beratungsunternehmen fur
Informatik, Telekommunikation und Leittechnik

Uber 120 Mitarbeitende, davon
100 Ingenieure, Informatiker und Physiker

Gegrundet 1986

Hauptsitz in Zurich, Niederlassung in Bern
Uber 3'000 Projekte fiir mehr als 300 Kunden realisiert

Unabhangig (vollstandig im Besitz der Partner) und produkteneutral (keine
Interessenbindungen)

Mitglied der ITIC GROUP, einem internationalen Netzwerk unabhangiger
Consulting-Firmen



Motivation fur die Einfuhrung von IPv6

e Treiber fur die Einfihrung

Umsetzungs-

Know-how Netzwerkspezialisten mochten praktisches Know-how sammeln

Ausbildung Ubungsobjekt fur interne Kurse unserer Consultants

Kunden-
anfragen

Kunden kompetent zu Umgang mit und Tragweite von IPv6 beraten

e In einer ersten Phase wird ein IPv6-Zugang fur Clients zur Verfugung gestellt



Netzwerk am Hauptstandort Zurich
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e Internet-Anbindung Zurich ineténum: 2001:1702:6:0::/48
— IPv4: 32 6ffentliche IP Adressen netname:  AURNET
L descr: AWK Group AG
— |Pv6: /48 Prafix descr: Leutschenbachstrasse 45
i ] descr: 8050 Zurich
e Netzwerkzonen im Dualstack-Betrieb country:  CH
— WLAN
— Testlab

e Windows 7 auf Desktops und Laptops



Netzwerk am Standort Bern (Planung)

e |[Pv6 Zugang fur Mitarbeiter im Blro Bern

— Derzeit kein IPv6-Internetzugang in Bern

vorhanden LAN WLAN
— IPv6 in IPv4 Tunnel ZH <-> Bern ~_
— IPv6 Zugang im WLAN in Bern Fiéewa”
ern
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Projektplan und Vorgehen

Momentaner
Stand bei AWK
|

-2 Monate 6-12 Monate 2-5 Jahre

1
IPv6-Anbindung _ =
& unkritische Applikationen Vollstandige

6-12 Monate
Vorbereitung &

Ausbildung Bereiche am Perimeter Umstellung IPv6

e Aus- und Weiterbildung e Installation Access und e Prufen ob Applikation voll e Sukzessive Umstellung
der Netzwerk- Router (Glasfaser- IPv6 tauglich ist der verbleibenden
administratoren und IT- anschluss) e Migration der Applikation und
Mitarbeiter e Konfiguration Routing Applikationen im Netzbereiche auf

e Neu-Evaluation zwischen FW und Router Perimeter Dualstack
Internetanbindung, IPv6 (statisch) — Email e Allenfalls spater
als Option e Konfiguration Interfaces — WWW Abschaltung von IPv4

e Planung der Einfuhrung FW _ Sharepoint
IPv6 e Konfiguration und _ VPN

e \ertragsveranhand- allenfalls Migration

lungen und —abschluss unkritischer Bereiche Kommunikation (VoIP)

mit Provider (Sunrise) - ..



Unsere Erfahrungen — Ein Beispiel

IPv4 Header IPv6 Header

Version p ;|5 . Total Length -
. Version ULE LS Flow Label
Fragment class
Identification Offset

Payload Length Hop Limit

Source Address

Destination Address

 opors | Pacamg_ Source Address

'g Field’s Name Kept from IPv4 to IPv6
@ P Fields Not Kept in IPv6

81 - Name and Position Changed in IPvé
=l I New Field in IPv6

Destination Address

Quelle: http://343networks.wordpress.com



Unsere Erfahrungen

e Ausbildung und Planung nicht unterschatzen
— Grosster Zeitbedarf
— Integration weniger Zeit-intensiv

— Einfache Konfiguration, sofern IPv6-Kenntnisse vorhanden sind (Firewall,
Switches / WLAN)

e Dualstack-Betrieb funktioniert
— Positive Erfahrungen mit Clients (Windows7, Linux, OS X)

e |Pv6-Unterstltzung noch luckenhaft
— Oft nur eingeschrankt oder gar nicht vorhanden (z.B. Firewall, IronPort, SSL)



Sicherheits-Aspekte

e Grosste Risiken
— Keine oder ungenugende IPv6-Kenntnisse
— Zogern bei der EinfUhrung von IPv6

e Protokoll-Schwachstellen
— |IPv6: Entwicklung von IPv6 immer noch nicht abgeschlossen
— Allerdings: IPv4 wurde trotz Schwachstellen dennoch verwendet

e Grossere Gefahren in anderen Bereichen, wie beispielsweise
— Drive-By-Infection bei Browsern
— Social Engineering
— Falsche Akzente in Security-Policy

e Mythos: Nachverfolgung meiner Aktivitaten im Internet mit IPv6 64bit
— Nur bei Generierung von Client ID o

. IPv6 Network ID Client ID
via MAC Adresse IPv4 192.168.1. 234




Empfehlungen

Ausbildung
IT-Personal

IPv6 planen

IPv6-Spezialisten werden eine knappe Ressource sein

Fehlendes IPv6-Wissen stellt ein Risiko dar
— Fur das Business
— Fur die Sicherheit

IPv6-Basiskenntnisse sind Voraussetzung fur eine erfolgreiche
Zusammenarbeit mit Lieferanten und Integratoren

Hands on Erfahrungen sind wichtig
— Unterschiede in Theorie und Praxis
— Vertraut werden mit der Technologie

Bei Neu-Beschaffungen / Sourcing-Vertragen berucksichtigen

Migrationen

10



Empfehlungen

Klein
anfangen

Hersteller in
die Pflicht

Setzen Sie sich mit dem Thema IPv6 auseinander

In jedem Unternehmen gibt es kritische und weniger kritische
Anwendungen, Services, Netzwerke...

FUhren Sie IPv6 zuerst in weniger kritischen Bereichen ein (noch
konnen Sie sich diesen Luxus leisten)

Ihr IT-Personal gewinnt hierdurch zusatzliche Erfahrung und
Vertrauen

Uben Sie Druck auf die Hersteller und Lieferanten aus

Unvolistandige / fehlerhafte IPv6-Implementierungen stellen in
erster Line ein Risiko fur ihr Unternehmen da
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Weiterfuhrende Informationsquellen

e Bucher

— Understanding IPv6, Second Edition Understanding
» |SBN-13: 978-0735624467 lPV_G -
— |IPv6 Essentials '
=  |SBN-13: 978-0596100582
— IPVv6 Security
=  |SBN-13: 978-1587055942 B
— IPv6 for Enterprise Networks i
= |SBN-13: 978-1587142277

IPvE Security

e Swiss IPv6 Council

—  WwWw.swissipvbcouncil.ch
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