IPv6 bei der Post
Step by Step zu IPv6
Robert Birk, 1T221
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Wer sind wir
Projektteam, Projekt

Thom Hofmann
Mail, Bluecoat

Robert Burk
Projektleitung, Adressierung

Ronald Meier
Netzwerk

Daniel Eyholzer
Stv. PL, Netzwerk
Urs Elmer Hans Scheurer
N Firewall DNS, GSLB, Tools
|

Daniel Gisler
Security

Stephan Badertscher
Adressverwaltung, Tools

Andreas Haisch
Postfinance

Hans-Jorg Leuenberger
DDoS, IPS

weitere Personen bei Bedarf
Client- und Serverbereich
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Wer sind wir
Projektteam, Projekt

\ ‘ b Ah wiN -'- -
2008 Erster IPv6 Kurs mit Silvia Hagen
2009 Voranalyse, wie ready sind wir flr IPv6
3 2010 Vorgaben fir Beschaffung und Know-How Autbau
O 2011 Basisdienste (Adressierung, Routing, Security, Tools)
, 2012 Basisdienste bereitstellen (Netz, FW, DNS, Proxy)
‘ 2013 Produktionsreife Accesszone, Masterplan IPv6
Management wird mindestens jahrlich einmal informiert
Sie kénnen auf das Gas oder die Bremse stehen

' \Vildégg
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Wo der Mischkonzern Post tatig ist

Vier Markte

— Logistikmarkt

— Retailfinanzmarkt

— Markt fiar offentlicher
Personenverkehr

— Kommunikationsmarkt

15.09.2013 Version: V01.00 Klassifizierung: offentlich
Post CH AG, Swiss IPv6 Council 28.10.2013, Robert Birk, IT221

©
©

Kl :

Seite 5



Markte | Die Schweizerische Post im Ausland

20m
us IE UK BE NL DK FL DE SE PL FIl CZ RU
Briefe international | | | | | | | | | |
Dialoglésungen m? m? | B | B | & | &
Dokumentenlésungen | | | ' | | | | & u'
Personenverkehr |
E-Business-Losungen n n
ES FR IT AT SK AE IN MY SG VN HK CN
Briefe international | | | | | | | | | | | |
Dialoglésungen n
Dokumentenlosungen | | | u | | | | |
Personenverkehr |
E-Business-Losungen |}

1 Partner
2 Lander in denen Gesellschaften des Joint Venture MEILLERGHP GmbH tatig sind.
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Post Domain Verwaltung
ca. 700 Domains in ca. 70 Landern

DIEPOST'

PostFinance's PostAuto's

W

2013 Post wird zur AG

Domain Eintrage mussen angepasst werden
Synergie nutzen IPv6 Adressen der DNS Systeme eintragen

Kosten werden vom Konzern getragen.
Die ganzen Mutationen bendétigen mehr als ein Jahr Zeit

Quelle: Ripe e
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Adresskonzept
Unsere ersten Erfahrungen

Einteilung Subnetierung Anzahl Vergleich IPv4
IPv6 (classless) Subnetze (Anzahl Subnetze)

Postweltweit |/32  |43Mia | 65536 x A-Class

Country /40 16,7 Mio 256 x A-Class
Aggregation

Region /48 65'536 A-Class
Aggregation

Local /56 256 B-Class

Aggregation
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Adresskonzept
Unsere ersten Erfahrungen

1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111

1111 11N
1111 11N
1111 11N
1111 11N
1111 11N
1111 11N
1111 11N
1111 11N
1111 11N
1111 11N
1111 11N
111111
111111
111111
111111
1111 11N

111
111
111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111

111
111
111
1111
1111
1111
1111
1111
111
111
111
111
111
111
111
111

111
111
111
111
111
111
111
1111
111
111
111
1111
1111
1111
1111
111

111
111
111
111
111
111
111
1111
111
111
111
111
111
111
111
111

111
111
111
111
111
111
111
1111
111
111
111
111
111
111
111
111

1111
1111
1111
1111
1111
1111
1111
111
1111
1111
1111
1111
1111
1111
1111
1111

1111
1111
1111
1111
1111
1111
1111
111
1111
1111
1111
1111
1111
1111
1111
1111

1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111

1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111

1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111
1111

11111111 1111 /64 FFFF FFFF FFFF FFFF
11111111 111 /63 7FFF FFFF FFFF FFFF
11111111 11 /62 3FFF FFFF FFFF FFFF
11111111 1 /61 1FFF FFFF FFFF FFFF
1111 1111 /60 FFF FFFF FFFF FFFF

1111 111 /59 7FF FFFF FFFF FFFF

1111 11 /58 3FF FFFF FFFF FFFF

1111 1 /57 1FF FFFF FFFF FFFF

1111 /56 FF FFFF FFFF FFFF

111 /55 7F FFFF FFFF FFFF

11 /54 3F FFFF FFFF FFFF

1 /53 1F FFFF FFFF FFFF

1111 /52 F FFFF FFFF FFFF
111 /51 7 FFFF FFFF FFFF
11 /50 3 FFFF FFFF FFFF
1111 1 /49 1 FFFF FFFF FFFF

Adresskonzept ist optimiert auf schlankes Routing.
Es ist geographisch aufgebaut. Jedes Land hat seine
eigene Gesetzgebung. Es wird nach Moglichkeit tber

eine Schnittstelle angebunden.

Internetangebote werden ausschliesslich liber Internet
erreicht. Alles andere wird intern geroutet.

Default Gateway auch Link local sind standardisiert.

1T 111111111111 1111 1111 1111 /32 FFFF FFFF
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Adresskonzept
Unsere ersten Erfahrungen

 Mit Dual Stack stehen weiterhin nur die IPv4 Subnetze
zur Verfigung die wir bereits haben.

 Keine Merkmale verwenden in der IPv6 Adresse wie
Telefon Landerkennung, VLAN (neu 16 Mio) etc.

« Keine dezimalen Kennungen in einer hexadezimalen
Adresse verwenden.
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Dual Stack
Sicherheit nicht unterlaufen

—~—_ ey o

{ \

- Gleiche Slcherheltsstandards wie bel IPv4 erreichen.
Sicherheitssysteme zuerst ausgiebig testen.
Start mit getrennten Firewalls fir IPv6.
Konfigurations- und Betriebsdokumente anpassen. -
Ersichtlich, welche Services auch liber IPv6 zu erreichen
sind.

. Entschelde und Ausnahmen dokumentieren.

i"% il A DN 2 X &7

A A..", y i 7l \
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Der Weg vom Home User zur Post

Wo stehen wir heute

User (Home User)
Ready OS, Browser

ISP Home User (Internet Service Provider)
Ready Schweiz ca. 10 %

ISP Post (Internet Service Provider)
Ready seit 2012

DDos Abwehr beim ISP
Ready Swisscom, Sunrise spater

Netz (Access Zone / DMZ)
Ready seit 2012

IPS / Firewall (Intrusion Prevention System)
Ready seit 2012
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DNS (Domain Name Server)
Ready seit 2012

GSLB (Global Server Load Balancer)
Ready, Ersatz im Lifecycle

NTP (Network Time Protocol )
Ready seit September 2013

LSLB (Local Server Loadbalancer) @)
Ready seit 2012

Web Server (Testserver)
Ready seit 2012

XML GWY (Extensible Markup Language)
Ready seit 2013
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Was es sonst noch braucht
Wo stehen wir heute

Adressverwaltung (IPAM/Inventar) ‘
Ready seit 2013

Prozesse (Workflow Tool)
Ready seit September 2013

ADS (Access Detection System)
Ready seit 2012

NetViz (Network Visualization)
Ready seit 2013

MRTG/Cacti (Messen, Statistik) .
Not Ready MIB’s fehlen
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Outgoing Proxies (IPv6 Sites erreichen)
Ready seit Herbst 2013 O

Mail (Contentfilter ) .
Not ready, geplant 2014

Homepage Post (Internetauftritt Post)
Not ready, Projekt fiir Ablosung

Management (Server/Network) @)
Not ready, zur Zeit auf IPv4

Schulung (Know How)
30 MA drei Tage Schulung
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Wir stellen uns den Herausforderungen

P cor Ml

Testen, Testen, Testen

15.09.2013 Version: V01.00 Klassifizierung: offentlich
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Erfahrungen
Hindernisse zu tiberwinden

DDoS Abwehr bei den Providern

Arbor System ready, detektierte den
IPv6 Launchday als Anomalie
Verkehrsanstieg um 100 %

Swisscom geplant Oktober 2012
aufgeschaltet im Juni 2013
Herausforderung Netzinfrastruktur

Test durch Post Herbst 2013

Sunrise geplant April 2013
der Termin ist noch offen
Herausforderung Netzinfrastruktur

Die Post geht nicht in die
Produktion bevor DDoS IPv6

die gleiche Funktionalitat
erfillt wie bei IPv4

15.09.2013 Version: V01.00 Klassifizierung: offentlich
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NTP
— In der Testumgebung stellt sich

heraus, dass das NTP System nur im
gleichen Subnetz funktioniert
(nur mit Link local Adressen)

Major Release mit dem Fix kommt
nach 15 Monaten

Intern bendétigen wir weitere

9 Monate um die Tests erneut in
Angriff zu nehmen. Test erfolg-

reich inkl. Management mit IPv6

Die Post will Major Releases
einsetzen
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Erfahrungen
Hindernisse zu tiberwinden

Loadbalancer Adressverwaltung

— Die alten Loadbalancer sind nicht — Tools sind vorhanden
IPv6 fahig — Zur Zeit keine vollstandige

— Alle Loadbalancer Services mussen Integration Inventar und
auf die neue Umgebung migriert Adressverwaltung bei IPv6
werden

— Zu hohe Kostenfolge der post-
— Die Migration sollte bis ende Jahr spezifischen Anforderungen

abgeschlossen sein — Noch zu viele handische Eingriffe

— Die Internet Accesszone ist bereit bei IPv6 notwendig damit der User
far IPv6 Services die gleiche Sicht wie bei IPv4 hat

Der Migrationsaufwand ist
nicht zu unterschatzen

Die Post will auf Standardprodukte

setzen

Je ein Service fur IPv4 und
IPv6 ist zu implementieren
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Erfahrungen
Hindernisse zu tiberwinden

Outgoing Proxies Mail / Contentscanner

— Ziel 1: Die IPv4 Clients im Postnetz - Ein erster Prerelease des
sollen jede IPv6 Webseite im Internet Contentscanners ist fur Herbst 2013
abrufen kénnen angekdndigt

— Ziel 2: Dual Stack Webseiten sollen  — Wenn dieser stabil lauft, wird er in
Uber IPv6 erreicht werden der Testumgebung eingesetzt

— Bug: Dual Stack Uber IPv6 — Die Testumgebung ist Backup far
funktioniert bei Facebook und die Produktion. Szenarien fir ein

Google. Bei anderen Sites noch nicht Downgrade auf IPv4 festlegen

Volle IPv6 Funktionalitat seit
10.10.2013

Die Post geht nicht in die
Produktion bevor der
Contentscanner
die gleich Funktionalitat

Die Post will Major Releases

einsetzen

erfUllt wie bei IPv4
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Erfahrungen
Hindernisse zu tiberwinden

IPv6 Unterstutzung im Netz IPv6 Unterstitzung beim Mgmt
— Cisco bringt mit dem Release — 50 % der eingesetzten ILO
|IOS 15.2 / NX-OS 7.1 die IPv6 unterstitzen kein IPv6

Unterstltzung, die Gber den Layer 3

. — Die Server werden im Lifecycle
hinausgehen

ersetzt

— Learnings: IPv6 Unterstltzung auf
Feature Ebene sind Musskriterien
bei 2 WTO Ausschreibungen

— Learnings: Die Abldsung der
heute eingesetzten Mgmt Hard-
und Software muss IPv6
unterstutzen

Die Post will nur noch Produkte Die Post will nur noch Produkte

beschaffen, die IPv6 unterstiitzen beschaffen, die IPv6 unterstiitzen

15.09.2013 Version: V01.00 Klassifizierung: offentlich
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Erfahrungen
Wo lauern die Gefahren

= . Eigenheiten Security im IPv6 Protokoll.
— + Die (noch) fehlende Unterstiitzung der Endpoint Security —
der Hersteller.
* Welche sind von Bedeutung fiir die Access Zone Post?
* RA Guard und Destination Guard

e |

.

= . . . R o
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Sicherheitsherausforderung

Router Advertisement

Problem: Fremde Gerate kénnen den
Verkehr ableiten

Losung: RA Guard einsetzen

Problem: Cisco unterstitzt RA Guard
erst im 1. Quartal 2014 (Nexus)

Einschatzung: Der Zutritt zu den
entsprechenden Raumen ist gut
gesichert. Die Zutritte werden
registriert.

Accesszone mit Auflagen
freigegeben

Fir Produktion RA Guard
notwendig
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Neighbor Cache Exhaustion

Problem: Neighbor Cache kann
Uberlaufen

Losung: Destination Guard einsetzen.
Subnetze verkleinern

Problem: Cisco unterstitzt
Destination Guard erst im 1. Quartal
2014 (Nexus)

Einschatzung: In der Testphase kann
bei einem Angriff IPv6 abgeschaltet
werden.

Accesszone mit Auflagen
freigegeben

FUr Produktion Destination Guard
notwendig
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Masterplan (Engineering)
Unsere Entscheidungsgrundlage

e ca. 50 Einzelaktivitaten mit 18 Auftragnehmer, 7 Teams.

- Eigenverantwortung der Auftragnehmer.

 Messbarkeit des Fortschrittes, Kennzahl(en) in %.

« Teamleiter und Leitung werden vierteljahrlich informiert.
« Teamleiter und Flihrung stehen in der Pflicht.

P

15.09.2013 Version: V01.00 Klassifizierung: offentlich
Post CH AG, Swiss IPv6 Council 28.10.2013, Robert Birk, IT221 Seite 21




Tools und Prozesse
Wie weit sind wir

« ADS, Access Detection System (Demo).
* Inventar, handischer Eintrag IPv6 notwendig.
-+ [IPAM unterstutzt IPv6.
/ + NetViz, stellt Daten aus Inventar, ADS und IPAM
~ graphisch dar (Demo).
« Taxon, Workflow Tool IPv6 integriert (Demo).
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Intranet und Datacenter
Im Lifecycle IPv6 ready werden

ahmen des Lifecycle soll das Intranet und
B Datacenter den IPv6 Grammy Status erreichen.
« Backbone ist IPv6 ready und kann aktiviert werden.
 Firewall und Netzinfrastruktur sind bis 2015 ready.

 IPv4 Inseln sind bekannt (z.B. Paket- und Briefzentren).
» Wie sieht es bei den Applikationen aus?

15.09.2013 Version: V01.00 Klassifizierung: offentlich
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Zukunft

|

§

Die Post ist im Internet mit DNS, Mail und
Homepage Post unter IPv4 und IPv6 erreichbar

Wir wissen, wann und mit welchem Aufwand wir
IPv6 im Intranet und Datacenter einfiihren konnen

15.09.2013 Version: V01.00 Klassifizierung: ¢ffentlich
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Fragen
bringen uns weiter

B ngdiian G i ool

robert.buerk@post.ch
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