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Internet Protocol IPv6

IPv6 wird die Basistechnologie

zuklinftiger Netzwerke sein

Ist es sinnvoll, in Zeiten, in denen drastisch Kosten gespart und Investitionen sorgfaltiger denn je erwogen wer-
den missen, ein neues Protokoll im Netzwerk einzuflihren? Was auf den ersten Blick als unnétige Investition
erscheinen mag, kann sich bei naherer und langfristiger Betrachtung als wichtige und zukunftssichernde Inves-

tition erweisen.

Silvia Hagen

Wir kénnen uns unsere Geschaftstatigkeit
ohne den Einsatz von Netzwerken, E-Mail und
Internet gar nicht mehr vorstellen. In der Tat
reichen oft schon mehrstiindige Ausfalle des
Netzwerks oder von kritischen Systemen, um
hohe Verluste einzufahren. Geméss einer Stu-
die der Gartner Group miissen zwei von fiinf
Unternehmen, die einen grésseren Netz-
werkausfall hatten, in der Folge den Konkurs
anmelden. Somit ist klar, dass wir unsere Netz-
werke wie den Augapfel hiiten und alle Mass-
nahmen treffen missen, um langfristig Stabi-
litdt und Kontinuitat gewahrleisten zu kdnnen.

Was ist IP?

Damit wir in Netzwerken kommunizieren kon-
nen, werden Protokolle eingesetzt. Protokol-
le sind sozusagen die Sprache, die Computer-
systeme benltzen, um miteinander Daten
auszutauschen. Die Protokollfamilie, die wir
heute verbreitet sowohl in den Firmennetz-
werken als auch im Internet einsetzen, heisst
TCP/IP. IP (Internet Protocol) ist eine Kompo-
nente von TCP/IP und ist das Arbeitstier der
Protokollfamilie. Ohne IP ist keine Netzwerk-
kommunikation mdglich, keine Abfrage von
E-Mails, kein Zugriff auf Dateien, kein Zugang
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auf Internetseiten. Die heute eingesetzte Ver-
sion IPv4 hat die Grenzen ihrer Mdglichkeiten
erreicht. Doch es gibt bereits einen Nachfol-
ger, IP Version 6 (IPv6), der jetzt moglichst
bald eingefiihrt werden muss, um die Zukunft
unserer Netzwerke und des Internets sicher-
zustellen. Wer zu lange mit der Einfiihrung des
Nachfolgers IPv6 wartet, kommt in Zugzwang.
Die Konsequenzen daraus waren unnétig ho-
he finanzielle Belastungen und Risiken fir die
bestehende Infrastruktur, die bei vorausschau-
ender Planung vermieden werden kénnen. Der
vorliegende Artikel zeigt auf, was die Einfiih-
rung von IPv6 in Firmennetzwerken bedeutet,
worauf zu achten ist, und vor allem, wie sich
die entstehenden Kosten und Risiken auf ein
Minimum beschranken lassen.

Geschichtlicher Hintergrund

IP Version 4 wurde vor gut 30 Jahren von ei-
nigen Pionieren an amerikanischen Universi-
taten und Regierungsstellen entwickelt, um
ihre Netzwerke miteinander verbinden zu kén-
nen. Ein Internet, wie wir es heute kennen, war
damals unvorstellbar. Umso erstaunlicher, dass
es diesen Pionieren gelang, ein Protokoll zu
entwickeln, das heute noch die Grundlage des
gegenwartigen Internets darstellt. Nun hat
dieses Protokoll jedoch seinen Lebenszyklus

erflllt und stosst an seine Grenzen, es wird
Zeit fir die nachste Generation — IPv6. Die Ba-
sisprotokolle von IPv6 sind seit 1998 standar-
disiert und breit getestet, optimiert und imple-
mentiert. Die Entwickler haben ein Protokoll
erarbeitet, das die Vorziige und bewahrten Ei-
genschaften von IPv4 enthalt, aber fiir die stei-
genden Anforderungen unserer zukiinftigen
Netzwerke optimiert ist. IPv6 wird in der Lage
sein, der exponentiell zunehmenden Wachs-
tumsrate des Internets und den erhdhten An-
forderungen an Mobilitat, Sicherheit und neu-
artigen Dienste gewachsen zu sein.

IPv6 und das Business

In diesem Artikel geht es um die Frage, was
IPv6 flir das Business bedeutet. Soll man in
IPv6 investieren? Wenn ja, wann ist der rich-
tige Zeitpunkt dafiir? Wie lasst sich die Ein-
fuhrung von IPv6 planen, damit sie mdglichst
reibungslos und kostensparend ist? Und was
ist der Nutzen dieser Investition? Warum soll-
te man in IPv6 investieren, wenn man ein
IPv4-Netzwerk hat, das seine Dienste tut? Um
diese Fragen zu beantworten, ist es wichtig,
sie in den richtigen Kontext zu stellen. Einige
klare Aussagen kénnen gemacht werden, aus
denen sich sinnvolle Strategien fir Organisa-
tionen ableiten lassen:



Google ist bereits (iber [Pv6 erreichbar, wie aus
der Adresse im URL-Fenster ersichtlich ist.

m IPv6 ist mittelfristig unausweichlich. Die mit
der Einflihrung verbundenen Kosten wer-
den auf jeden Fall auf die Unternehmen zu-
kommen. Die Wahl liegt darin, auf wie vie-
le Jahre die Kosten verteilt werden kdnnen
und wann man damit beginnt.

m |Pv6 wird nicht nur die Basistechnologie zu-
kinftiger Netzwerke, es schafft auch Mdg-
lichkeiten fiir neue Dienste, Mérkte und Ge-
schéftsfelder. Speziell fir Hard- und Soft-
warehersteller ist IPv6 heute schon eine Mi-
nimalanforderung an ihre Produkte. Der
Kreativitat sind keine Grenzen gesetzt — wer
zuerst wagt, gewinnt. Bereits heute gibt es
eine Vielzahl solch neuartiger Dienste. So
zum Beispiel Hikari TV in Japan, das bereits
Breitband-Kabel- und Videoinhalte an Mil-
lionen von Nutzern Giber IPv6 zur Verfiigung
stellt, oder die Meteorologische Anstalt in
Japan, die mit NTT Communications ein
Erdbebenfriihwarnsystem entwickelt hat,
das Uber IPv6-Features funktioniert (Details
auf www.veatwork.com). Bald wird es auch
im kommerziellen Sektor, zum Beispiel E-
Commerce, neue Applikationen geben, die

IT & Technik [§]

|2

Lananals 1 |
finangle - Gpera

File Bookmarka  Widgels

Edit  Yiew

H * = “L‘:‘i__._ir "-r‘.;

Web images Maps Nows Shopping Gmal mon
r”]“‘ }
Agewrced S ah
= Erslereniey
uq.n;ujh_-,p_-ql n_| 'm Feslng Liucky ™ —

Adverdising Prograsms - Business Solutions - ADoul Googha

Feady

2001 ABE0

Jools Heip

0:2001:68) - :(_r -

G0 1o Googhe corm)

it 2001 4860 .0 2001 S jsearch

nicht mehr in einer IPv4-Umgebung zu be-
treiben sind.

m Wer IPv6 frilhzeitig in die strategische Pla-
nung einbezieht, kann die Investitionskos-
ten stark vermindern. Bei der Anschaffung
von Hard- und Software zum Beispiel ge-
hort IPv6-Unterstiitzung ab sofort als An-
forderung auf die [T-Einkaufsliste. Dies ist

Schematische Darstellung der Netzwerke der nahen Zukunft

der beste Investitionsschutz, damit kénnen
die meisten Produkte im Lauf ihres natiirli-
chen Lebenszyklus auf einen IPv6-féhigen
Stand gebracht werden. Die Beriicksichti-
gung von IPv6 bei anderen Projekten, zum
Beispiel bei der Einflihrung von Windows 7,
reduziert die Einflhrungskosten, da es so-
zusagen in einem Arbeitsgang miterledigt
werden kann.

So sehen die Netzwerke in Zukunft aus: Eine Mischung von IPv4- und IPv6-Netzen sowie viele Netze, in denen beide Protokolle parallel laufen.
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Gibt es einen Business Case?

Eigentlich gibt es keinen direkten Business
Case flir IPv6, wenn man es isoliert betrach-
tet. IP ist ein Bestandteil der Infrastruktur und
eine Infrastruktur an und fir sich stellt nie ei-
nen direkten Business Case dar. Aber man be-
nétigt die Infrastruktur, um Applikationen und
Dienste betreiben zu koénnen, und in diesen
liegt der Business Case und Wettbewerbsvor-
teil. Darum missen wir in die Infrastruktur in-
vestieren und sie auf einem aktuellen und per-
formanten Zustand halten, weil dies die
Grundlage fur unsere Business-Applikationen
darstellt. Man kann nicht die neuesten und
coolsten Business-Applikationen betreiben,
wenn die vorhandenen Server auf einer aus-
gedienten Version des Betriebssystems laufen.
Und ebenso wird man nicht in der Lage sein,
neue Applikationen, welche die erweiterten
Funktionen von IPv6 benlitzen, auf einer IPv4-
Infrastruktur zu betreiben.

Dass diese Situation nicht nur eine vage Mdg-
lichkeit am Horizont ist, zeigt sich anhand von
Direct Access, das Microsoft mit Windows 7
verdffentlicht. Es ist ein Ersatz flir VPN (Virtu-
al Private Network) und ermdglicht damit den
gesicherten Zugriff auf Firmendaten von tber-
all her, ohne dass eine separate VPN-Applika-
tion installiert werden muss. Das bedeutet:
Wer auf Windows 7 migriert, kann den gesi-
cherten Zugriff auf Firmendaten mit integrier-
ten Komponenten implementieren, statt eine
separate Losung eines Drittherstellers zu kau-
fen. Direct Access niitzt fiir diese Dienste IPv6
und IPsec. Das bedeutet, dass mindestens ge-
wisse Bereiche und Server im Netzwerk be-
reits IPv6 unterstlitzen miissen. Microsoft hat
angekiindigt, dass Direct Access nur die erste
Applikation ist, die solchermassen Gebrauch
von IPv6-Features macht. Es sind viele weite-
re Applikationen in der Entwickler-Queue, die
ebenfalls IPv6-Features voraussetzen werden.

Auf dem Weg zur Normalitat

Unsere Business-Prozesse und auch unsere
Kommunikation im Privatleben verlangen zu-
nehmend Konnektivitdt, Mobilitat und Sicher-
heit, egal wo wir uns befinden und mit was
flr einem Gerat wir gerade mit dem Internet
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verbunden sind (Computer, Notebook, PDA,
Smartphone). Die Nachfrage nach Mobilitat
ist in den vergangenen Jahren exponentiell
gestiegen und wird weiter in diesem Mass zu-
nehmen. Man erinnere sich an die frihen
1990er-Jahre, als es unvorstellbar war, dass
bald jedermann ein Handy mit sich herumtra-
gen wiirde. Oder an die friihen 1980er-Jahre,
als es unvorstellbar war, dass bald auf jedem
Arbeitsplatz ein Computer stehen wiirde. Evo-
lution bedeutet, dass etwas, was gerade noch
unvorstellbar war, plétzlich Alltag wird.

Dies ist, was mit IPv6 geschehen wird. Es fihlt
sich heute neu und unbekannt an und man
kann sich vielleicht noch nicht vorstellen, sein
Netzwerk und seine Dienste zu migrieren.
Aber morgen schon wird man es ganz selbst-
verstandlich einsetzen, genau wie sein Han-
dy. Und man wird sich fragen: «\Wie haben wir
denn das friiher gemacht?» Und all die neu-
en Applikationen, Dienste und erweiterte Mo-
bilitat, die auf IPv6-Features basieren, werden
einen Business-Vorteil darstellen. Anwender
und Kunden werden nicht kommen und sa-
gen «wir wollen IPv6». Aber sie werden kom-
men und neue Dienste verlangen, wie zum
Beispiel Direct Access von Microsoft, da sich
damit die Kosten fiir eine separate VPN-L6-
sung sparen lassen. Wenn in Zukunft solche
neuen Dienste IPv6 voraussetzen und somit
in einer Umgebung mit IPv4 nicht laufféhig
sind, so wird man nicht in der Lage sein, die-
se Dienste zeitgerecht einzufiihren, da man
vorgangig die Integration von IPv6 gemacht
haben muss.

Anforderungen an interne IT

Selbstverstandlich werden die Kosten wah-
rend der Einflihrungsphase anfangs steigen.
Zusatzlich zum Betrieb des bestehenden Netz-
werks miissen die Mitarbeiter geschult, Test-
labs eingerichtet sowie Planungs- und Imple-
mentierungskosten budgetiert und durch-
geflihrt werden. Grundsatzlich sind alle
Komponenten in einem Netzwerk von dieser
Anderung betroffen, somit missen alle IT-Ab-
teilungen an der Planung und Integration be-
teiligt sein. Bei kleineren Firmen ist dies (iber-
schaubarer, da haufig nur ein Mitarbeiter die
IT betreut. Wird eine externe Firma mit der

Netzwerkbetreuung beauftragt, ist unbedingt
sicherzustellen, dass diese sich mit dem The-
ma professionell befasst.

Wann ist es Zeit fur IPv6?

Zusammenfassend |3sst sich sagen: Die Frage
lautet nicht, ob man IPv6 einfiihren will. Denn
daran wird man nicht vorbeikommen. Die Fra-
ge lautet deshalb: Wann ist der beste Zeitpunkt
fiir mich? Eine Integration von IPv6 in ein kom-
plexeres Netzwerk ist nicht etwas, was man in
dreiTagen erledigt. Es ist ein schrittweises Ein-
fuhren und Ausbreiten. Je nach Grdsse des
Netzwerks kann das ein paar Monate dauern
oder (iber zwei oder drei Jahre verteilt werden.

Wann und wo man beginnt und mit welchen
Schritten man integriert, hangt von vielen Fak-
toren ab, unter anderem auch davon, was die
sonstige personliche Strategie bezliglich Netz-
werkarchitektur ist. Laufende und geplante
Projekte flir die ndchsten Jahre missen in die
Planung der IPv6-Integration einbezogen wer-
den. Hier lassen sich bei vorausschauender Pla-
nung moglicherweise hohe Kosten sparen.
Ebenso lassen sich die Integrationsschritte bei
langfristiger Planung auf mehrere Jahre vertei-
len. Dies vermindert nicht nur die Risiken er-
heblich, es erlaubt auch, die Kosten auf meh-
rere Jahre zu verteilen.

Nachteile durch Warten

Bei zu langem Zuwarten kann die Situation
entstehen, dass IPv6 wegen anderer Anforde-
rungen (berstlrzt eingefithrt werden muss.
Dies zum Beispiel, weil der IPv4-Adressvorrat
zu Ende geht und ein neuer Dienst dringend
eingefiihrt werden muss, der einen hohen Ad-
ressbedarf hat. Oder weil eine wichtige, busi-
nesskritische Applikation eingefiihrt werden
muss, die IPv6 voraussetzt. Diese Situation
wird es nicht erlauben, IPv6 schrittweise und
sorgfaltig einzufiihren, wie es den Best Practi-
ces entspricht. Dies flhrt zu unnétig hohen
Kosten und vor allem zu hohen Risiken, weil
IPv6 zuerst in jenen Bereichen eingefihrt wer-
den muss, in denen die Komplexitat am hdchs-
ten ist. Dabei hatte das Netzwerkteam noch
keine Gelegenheit, sich schrittweise mit dem
Protokoll vertraut zu machen.



Wer auf IPv4 verharrt, wahrend die Welt sich
Richtung IPv6 bewegt, schliesst sich mit der
Zeit von der uneingeschrankten, weltweiten
Kommunikation aus. Dadurch kénnen Kunden
oder Markte verloren gehen. Auch hier sind
die Zeichen gesetzt. Heute sind Dienste wie
Google.com, Youtube, Heise.de und viele an-
dere mehr bereits dual-stack — sie sind so-
wohl (ber IPv4 als auch iiber IPv6 erreichbar.
Ein guter erster Schritt kénnte es sein, die
Website (iber beide Protokolle erreichbar zu
machen, da es erwiesenermassen immer mehr
Leute gibt, die Uber IPv6 ins Internet gehen.

Goldene Regel bleibt gliltig

Die goldene Regel gilt nach wie vor: Never
touch a running system. Aber sobald Investi-
tionen in die IPv4-Infrastruktur notwendig
sind, gilt es zu evaluieren, ob diese Investiti-
on nicht von Anfang an ins neue Protokoll ge-
macht werden kann. Dessen Lebenszeit wird
betrachtlich langer sein, damit ware der In-
vestitionsschutz gegeben. Langfristig gesehen
sind die Kosten fir den Betrieb und Unterhalt
eines IPv6-Netzwerks deutlich tiefer. Nach
Schatzungen einer Studie des amerikanischen
Department of Commerce im Jahr 2006 kén-
nen bis zu 40 Prozent der IT-Kosten gespart
werden. Gleichzeitig bietet diese Einfiihrung
eine gute Gelegenheit, im Netzwerk etwas
aufzurdumen, auszumisten und fur die Zu-
kunft optimiert bereitzustellen.

Es gibt einige Firmen, die IPv6 schon seit ei-
niger Zeit im internen Netzwerk einsetzen.
Dazu gehdrt vorbildlicherweise Microsoft
selbst, aber auch Firmen wie die international
operierende Bechtel Group mit Hauptsitz in
San Francisco. Der Projektleiter von Bechtel,
Fred Wettling, sagte in einem Interview, die
Einflihrung von IPv6 hatte ihn weniger als ein
Prozent seines IT-Budgets gekostet, und die-
ser Betrag sei im Vergleich zum Nutzen und
den Vorteilen, die ihm das gebracht habe, ver-
nachlassigbar klein.

Case Studies

Hierbei sei auf ein Buch verwiesen, bei dem
Fred Wettling Co-Autor ist: «Global IPv6 Stra-

tegies — From Business Analysis to Operatio-
nal Planning» (Cisco Press). Es enthalt Case
Studies namhafter Firmen aus allen méglichen
Geschaftsbereichen mit viel Detailbeschrei-
bungen und bietet dadurch einen reichen
Schatz an bereits gemachten Erfahrungen und
Learnings. Es beschreibt unter anderem die In-
tegrationsstrategie von Comcast, dem gross-
ten Kabelbetreiber in den USA. Comcast ist
genau in die oben beschriebene Situation ge-
kommen: Aus akutem Adressbedarf heraus
musste IPv6 in gewissen Bereichen schnellst-
mdglich eingefihrt werden, was erhebliche
Risiken mit sich brachte.

Best Practices

Viele grosse Industrien sind am Entwickeln
von IPv6-basierten Diensten. So zum Beispiel
die Automobilindustrie, die Prototypen des
vernetzten Autos der Zukunft baut. Es gibt
Entwicklungen im Bereich Umgebungskont-
rolle, Gebdude- und Flottenmanagement,
Haushaltgerateiiberwachung und verschie-
denste Arten von Sensor-Netzwerken. Ein gu-
ter Einstiegslink ist die Website www.ipv6act-
now.org. Sie wird durch RipeNCC betrieben
und enthalt fiir alle Marktteilnehmer (Organi-
sationen, Regierungen, ISP) wertvolle Infor-
mationen, Links, Statistiken und Interviews,
zum Beispiel mit Lorenzo Colitti, der die IPv6-
Integration bei Google gemacht hat und tber
den Business Case fiir Google spricht.

Kein Flag Day fiir IPv6

1983 hat man das damalige «Internet» in ei-
ner Nacht vom vorherigen NCP-Protokoll auf
IPv4 umgestellt. Diesen Flag Day wird es bei
IPv6 selbstverstandlich nicht geben, zu kom-
plex ist heute das Internet. Also sollte man
auch nicht auf einen Flag Day und die vielzi-
tierte Killerapplikation warten.

Vielmehr empfiehlt sich: den Schritt-fiir-
Schritt-Ansatz zu wahlen, Lernaufwand, As-
sessment, Tests und Integration Uber einen
langeren Zeitraum verteilen, dem IT-Team Zeit
geben, sich mit dem Protokoll vertraut zu ma-
chen, und am Tag, an dem man IPv6 wirklich
braucht, wird es einfach da sein. Dies ist zu-
gleich der kostenglinstigste Ansatz. m
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Das Internet Protokoll Version 4 (IPv4)
stosst an seine Grenzen. Mit neuer Struk-
tur und nahezu unlimitiertem Adressraum
ist der Nachfolger [Pv6 ausgerichtet auf die
Kommunikationsbedirfnisse von Morgen.
Dieses Buch, in seiner 2. aktualisierten Auf-
lage, beschreibt das neue Internet-Proto-
koll bis ins letzte Detail.
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